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In questa tesi descriveremo in dettaglio il crittosistema asimmetrico che
prende il nome di Lattice Polly Cracker o LPC. Esso sfrutta la stretta rela-
zione esistente tra ideali binomiali saturi e reticoli di rango massimo, utiliz-
zando la struttura a blocchi del reticolo per agevolare il calcolo della forma
normale di un binomio e di una base di Gro¨bner, risultando in questo mo-
do un crittosistema sicuro e decisamente veloce. I primi due capitoli di
questa tesi introducono gli strumenti e le tecniche usate nella definizione
del crittosistema, descrivendo alcuni aspetti dell’ algebra computazionale e
mettendo in luce poi alcuni risultati della teoria delle basi di Gro¨bner per
reticoli essenziali per una completa indagine del crittosistema. Durante la
trattazione ci siamo occupati di analizzare le peculiarita` di questo algorit-
mo uniformando la notazione e mettendo in chiaro, e a volte completando,
alcune dimostrazioni utili per capirne meglio le caratteristiche.
In particolare abbiamo visto come definire l’insieme dei messaggi in modo
da assicurare maggiore sicurezza allo schema. Sfruttando la forma normale
di Hermite di una matrice definiamo la chiave pubblica in modo da man-
tenere inalterata la sicurezza del sistema e allo stesso tempo diminuire il
numero di bit necessari per memorizzare la chiave.
Utilizziamo reticoli con una struttura a blocchi, in modo da poter lavo-
rare in dimensioni molto alte, e abbiamo visto che e` proprio nella capacita`
di nascondere tale struttura che risiede la sicurezza del crittosistema.
Abbiamo studiato in dettaglio alcuni attacchi contro il nuovo crittosiste-
ma, specificando i valori da assegnare ai vari parametri nelle implementazioni
per ottenere un crittosistema sicuro. Abbiamo riportato i tempi necessari a
costruire un’istanza del crittosistema, a criptare e decriptare un messaggio
Abbiamo calcolato lo spazio necessario per memorizzare chiavi pubbliche e
private e crittogrammi confrontandolo con i dati conosciuti di crittosistemi
gia` esistenti. Abbiamo preso in esame alcuni attacchi basati su algoritmi
quantistici usati in crittoanalisi e abbiamo messo in luce i motivi per i quali
il crittosistema e` immune. Infine abbiamo presentato il crittosistema intro-
dotto da Goldreich, Goldwasser e Halevi, che presenta molti punti in comune
con Lattice Polly Cracker, e ne abbiamo descritto le debolezze e i difetti. In
particolare abbiamo mostrato come l’attacco presentato da Nguyen che ne
ha portato alla rottura sia invece inefficace contro il crittosistema LPC.
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Descriviamo ora il contesto in cui abbiamo lavorato e le motivazioni che
hanno portato gli autori allo sviluppo dell’algoritmo LPC.
Un crittosistema e` un insieme di algoritmi che permettono di criptare
e decriptare un messaggio. Possiamo dividere i crittosistemi in due grandi
classi: crittosistemi a chiave privata (o simmetrici) e crittosistemi a chiave
pubblica (o asimmetrici).Uno schema di crittografia simmetrica e` caratte-
rizzato dal fatto che la chiave di cifratura e la chiave di decifratura sono
facilmente calcolabili l’una dall’altra. Usando crittosistemi simmetrici sol-
tanto i possessori della chiave, possono criptare/decriptare i messaggi. Un
crittosistema asimmetrico e` caratterizzato dall’esistenza di due chiavi: una
chiave privata, personale e segreta usata per decriptare i crittogrammi, e
una chiave pubblica, con la quale e` possibile criptare un messaggio leggibile
solamente dal possessore della chiave privata.
I crittosistemi a chiave pubblica piu` diffusi si basano su problemi ma-
tematici ritenuti computazionalmente difficili da risolvere, per esempio la
difficolta` di fattorizzare in numeri primi.
Negli ultimi anni, pero`, si sta facendo piu` concreto il rischio della rottura
di questi crittosistemi mediante computer quantistici con cui per esempio e`
possibile fattorizzare un numero intero n in tempo polinomiale. Crittosiste-
mi che basano la propria sicurezza sulla difficolta` di soluzione di tale proble-
ma sarebbero ovviamente destinati a fallire. Sebbene fino ad ora non si siano
registrati progressi praticamente significativi, queste potenzialita` hanno por-
tato all’esigenza di sviluppare crittosistemi basati su problemi matematici
che non siano facilmente risolubili mediante algoritmi quantistici.
I reticoli, cioe` i sottoinsiemi di Zn chiusi rispetto a combinazioni linea-
ri intere, offrono interessanti prospettive da questo punto di vista, dato che
associano la semplicita` della struttura alla presenza di problemi computazio-
nalmente difficili I reticoli sono inoltre invulnerabili ad attacchi quantistici
in quanto non coinvolgono operazioni di fattorizzazione e un attacco di for-
za bruta (anch’esso agevolato dalla costruzione di un computer quantistico)
non e` in generale efficiente in questo tipo di problemi.
Nel 1994, Fellows e Koblitz presentarono un crittosistema a chiave pub-
blica chiamato Polly Cracker la cui sicurezza e` data dalla difficolta` di risol-
vere un sistema di equazioni polinomiali. Evoluzioni di tale schema basano
la sicurezza del crittosistema sulla difficolta` del calcolo delle basi di Gro¨bner.
Negli ultimi venti anni sono state trovate debolezze in ognuna delle versioni
del Polly Cracker proposte in letteratura, che ne hanno portato alla rottura.
Dall’indagine di tali debolezze ne e` emerso che lavorando con ideali bino-
miali la cui base di Gro¨bner sia difficile da calcolare, si potrebbe trovare
una versione del Polly Cracker non soggetta agli attacchi noti fino a ora.
Il Lattice Polly Cracker e` un crittosistema che pur avendo molti punti in
comune con Polly Cracker, e` immune agli attacchi ad esso portati.
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